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l. Cel

Celem niniejszego dokumentu jest okreslenie zasad pracy administratorow systemoéw w srodowisku informa-
tycznym firmy Solaris, we wszystkich jej lokalizacjach: Bolechowo, Sroda Wielkopolska i Murowana Goslina.

[l. Zakres stosowania

Dokument obejmuje zastosowanie odpowiednich narzedzi i srodkéw w celu:

- ochrony danych i systeméw komputerowych przed nieupowaznionym dostepem do nich na poziomie admi-
nistracyjnym

- ochrony danych i systeméw komputerowych, aby zapobiec ich przypadkowemu lub celowemu zniszczeniu,
uszkodzeniu, zmianie lub ujawnieniu informaciji,

- zwiekszenia Swiadomosci poufnosci danych i informacji oraz bezpieczenstwa komputerowego wsréd admi-
nistratoréw systemoéw informatycznych.

lll. Dokumenty bazowe, pojecia

Administrator Aplikacji (AA) — osoby wymienione imiennie posiadajgce upowaznienie nadane przez ABI
do nadzorowania pracy systemu informatycznego stuzacego do przetwarzania danych, dodawanie i kaso-
wanie kont uzytkownikéw, przydzielanie i usuwanie dostepoéw do okreslonych danych na podstawie wnio-
skéw od kierownikow dziatow. Niniejszy dokument dotyczy wytgcznie administratoréw aplikacji z dostepem
do danych osobowych.

Administrator Bezpieczenstwa Informacji (ABI) - osoba mianowana i upowazniona przez Zarzad Solaris,
odpowiedzialna za wdrozenie, nadzér i stosowanie dokumentéw Systemu Bezpieczenstwa Informaciji oraz
wszystkich zarzadzen wewnetrznych w obszarze, w ktérym Solaris prowadzi dziatalnos¢.

Administrator Systemu (AS) - osoby wymienione imiennie posiadajgce upowaznienie nadane przez ABI do
zapewnienia ciggtosci pracy w systemie komputerowym Solaris, nadzorowanie pracy serweréw, dodawanie i
kasowanie kont ich uzytkownikéw, konfiguracja komputeréw, instalowanie oprogramowania, dbanie o bez-
pieczenstwo systemu, nadzorowanie, eliminowanie nieprawidtowosci, dbanie o porzadek

System komputerowy Solaris - wszystkie systemy komputerowe, ktére obejmujg urzgdzenia typu: serwe-
ry, komputery osobiste, notebooki, drukarki, terminale, palmtopy, urzagdzenia komunikacyjne i sieciowe, sys-
temy operacyjne, sieci komputerowe, oprogramowanie i inny sprzet informatyczny, ktérych Solaris jest wia-
Scicielem lub posiada je na zasadzie licenciji.

IV. Odpowiedzialnosci

4.1. Administrator Systemu (AS) odpowiada za:
- przyznawanie dostepu do systemu informatycznego na poziomie administracyjnym
- hadawanie uprawnien administracyjnych uzytkownikom zewnetrznych
- odbieranie uprawnien administracyjnych

4.2. Kierownik / Szef Dzialu Informatyki odpowiada za:
- wnioskowanie o nadanie uprawnieh administracyjnych dla swoich pracownikéw
- informowanie o koniecznos¢ odebrania uprawnieh administracyjnych

4.3. Administrator Bezpieczenstwa Informacji (ABl)odpowiada za:
- przeglad umow z firmami zewnetrznymi przy nadawaniu uprawnien firmom zewnetrznym
- kontrola raportéw z pracy administratoréw systemu

V. Postepowanie w poszczegdlnych zakresach

5.1. Ogdlne zasady korzystania z zasobow informatycznych
O ile niniejszy dokument nie stanowi inaczej majg zastosowanie wszystkie zasady korzystania z zaso-
bow informatycznych okreslone w dokumencie XII-02-00 ,Zarzadzanie zasobami informatycznymi”
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5.2. Dostep do systemu informatycznego dla uzytkownikéw z uprawnieniami administracyjnymi.

5.2.1. Dostep do systemu informatycznego na poziomie administracyjnym moze odbywaé¢ sie tylko po-
przez sprzet komputerowy bedacy wiasnoscig Solaris. Uzytkownikom nie wolno uzywac¢ sprzetu
komputerowego nie bedgcego wiasnoscig Solaris

5.2.2. Dostep do systemu informatycznego na poziomie administracyjnym dla uzytkownikéw jest nada-
wany / odbierany przez AS na podstawie Wniosku o nadanie / odebranie uprawnien administra-
cyjnych (zatgcznik XI1-01-01)

5.2.3. Kierownika / Szefa Dziatu Informatyki wystepuje z wnioskiem o nadanie uprawnienh dla pracowni-
ka, dla ktérego w ramach jego obowigzkéw stuzbowych zaistniata konieczno$é nadania upraw-
nien lub korekty nadanych juz uprawnien.

5.2.4. W przypadku zmiany miejsca zatrudnienia przez pracownika posiadajgcego uprawnienia admini-
stracyjne Solaris osoba, ktéra wystepowata o nadanie uprawnien jest odpowiedzialna za poinfor-
mowanie AS o koniecznosci odebrania nadanych wczes$niej uprawnien pracownikowi, ktéry byt
mu podlegty.

5.2.5. Dostep do systemu komputerowego Solaris z uprawnieniami administracyjnymi dla firm ze-
wnetrznych jest nadawany przez AS na podstawie umowy o wspotpracy akceptowanej przez ABI
po konsultacji z Kierownikiem / Szefem Dziatu Informatyki.

5.3. Nazwy uzytkownikéw i hasta

5.3.1. Dostep uzytkownikéw do systemu komputerowego Solaris odbywa sie na podstawie indywidual-
nych, zatwierdzonych identyfikatoréw (nazw) i haset.

5.3.2. Uzytkownikom systemu komputerowego Solaris nie wolno ujawnia¢ i udostepniaé¢ swoich nazw i
haset innym uzytkownikom Solaris ani osobom trzecim. Uzytkownicy sg odpowiedzialni za trans-
akcje wykonywane pod ich nazwg. Nazwa uzytkownika z uprawnieniami administracyjnymi musi
by¢ rézna od nazwy zwyktego konta uzytkownika.

5.3.3. Konto z uprawnieniami administracyjnymi powinno by¢ wykorzystywane tylko do zadan wymaga-
jacych uzycia uprawnien administracyjnych w systemie. Konto takie nie powinno by¢ wykorzy-
stywane do prac niewymagajgcych uprawnien administracyjnych.

5.3.4. Autoryzowany dostep do systemu komputerowego Solaris dla uzytkownikéw z uprawnieniami
administracyjnymi jest realizowany poprzez system haset:

- hasta sg indywidualne i przypisane wytgcznie dla pojedynczego uzytkownika,

- nie wolno ujawnia¢ hasta innym uzytkownikom,

- hasto muszg by¢ co najmniej 8 znakowe

- nie wolno hasta drukowa¢, zapisywac ani przechowywac w postaci elektroniczne;j,

- hasto powinno by¢ kombinacja liter, cyfr oraz znakéw specjalnych,

- hasto nalezy zmienia¢ co 30 dni.

- nowe hasto musi by¢ r6zne od 10 ostatnich haset stosowanych przez uzytkownika w danym
systemie lub aplikacji

- brak dostepu do zasobu nalezy niezwiocznie zgtosi¢ AA z wnioskiem o nadanie nowego hasta.

5.4. Usuwanie dostepu do systemu komputerowego Solaris dla uzytkownikéw z uprawnieniami ad-
ministracyjnymi

5.4.1.Usuwanie dostepu uzytkownikéw do systemu komputerowego Solaris jest realizowany przez AS
na podstawie Wniosku o nadanie / odebranie uprawnien administracyjnych (zatgcznik XI1-01-01)
wystawionego przez Kierownika / Szefa Dziatu Informatyki.

5.4.2. Do zadan ABI nalezy kontrola raportéw AS o uzytkownikach z uprawnieniami administracyjnymi w
systemie komputerowym Solaris. Raporty te powinny zawiera¢ rejestr kont uprzywilejowanych
wraz z datg ich wygasniecia oraz nazwiskiem i imieniem uzytkownika konta. Raporty te powinny
by¢ dostarczane raz na pét roku przez Kierownika / Szefa Dziatu Informatyki.

VI. Zapisy, ich obieg oraz archiwizacja

6.1. Wniosek o nadanie / odebranie uprawnien administratorowi jest przechowywany w Dziale IT przez okres
1 roku
6.2. Raporty o uzytkownikach z uprawnieniami administracyjnymi jest przechowywany u ABI przez rok

| Niniejszy dokument jest wtasnoscig SOLARIS Bus & Coach S.A. - wytgcznie do uzytku wewnetrznego




QO

SOLARIS PROCEDURA

Nr XlI-01-00

Wydanie — 1

Nazwa procedury:

ADMINISTROWANIE SYSTEMEM INFORMATYCZNYM

Niniejszy dokument jest wtasno$cig SOLARIS Bus & Coach S.A. - wytgcznie do uzytku wewnetrznego ‘ Strona 3 Z 3

VIl. Dokumenty zwigzane

Numer Nazwa dokumentu
XI11-00-00 Ksiega Procesu ,IT i bezpieczenstwo informac;ji”’
VIIl. Zataczniki
Numer Nazwa zatgcznika
Xl11-01-01 Whiosek o nadanie / odebranie uprawnien administratorowi
IX. Zmiany
Nr zmiany Data Opis
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Podpisano przez:

Waldemar Wlazto
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